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１．IoTとは何か
IOT

IOT

IoTの意味
IoT Internet of Things

IoT
IoT
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IoT
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IoTの例（自動車から自動運転へ）
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0 300M

自動運転がコーナーの先を見回す

ITC

自動運転のスマートトラフィック
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自動車から自動運転へ
（自動運転がもたらす産業構造の激変）
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２．IoTの技術
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IoTの技術要素

クラウド）

ビッグデータ

アアナリティクスソフトウエア
（AI等々）

アプリケーション

セキュリテイー
管理
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AI
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IoTの技術要素

IoT

SNS

Fog Computing Intel IoT
Platform NTT

モノはスマート化しIoT化する
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コネクティビティ

IoTの技術要素

OS PaaS
AWS Azule

SAP HANA Hadoop
Google Amazn

Google IBM
OSS
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IoTの技術要素
◦

IoT IoT

GE Predix

◦

IoT技術要素の構築

GE GE
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IoTの技術要素の提供パターン

クラウド）

ビッグデータ

アアナリティクスソフトウエア
（AI等々）

アプリケーション

GE
ボッシュ
シーメンス
日立
東芝

アマゾン
マイクロソフト
オラクル
SAP
アップル
グーグル

IBM

シスコ、インテル、NTT

SAP
オラクル

パッケージ会社
各社RYO

３．IoTのケーパビリティの進化
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IoTのケーパビリティの進化

１１

４４
３３

２２

ケーパビリティの進化（デンソーの事例）
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４．IoTによる他事業領域との融合

XXXX

IoTによる他事業領域との融合

25

接続機能を持つ
スマート製品接続機能を持つ
スマート製品接続機能を持つ
スマート製品接続機能を持つ
スマート製品
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インターネット

インターネット

インターネット

IoTによる他事業領域との融合例

５．IoTによるバリューチェーンの変化
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バリューチェーン（価値連鎖）とは

マージン

29

スマイルライン
（付加価値のあるバリューチェーン）
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製造業のバリューチェーンの変容
◦
◦
◦

◦
◦ STP Segmentation Targeting Positioning)

◦
◦
◦

◦
◦

◦

６．IoTの戦略への意味合い
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製造業におけるIoTの戦略的意味

IoT

◦
◦
◦
◦
◦
◦
◦
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７．世界のIoT動向と事例
4.0

I IC INDUSTRIAL INTERNET CONSORTIUM

SOCIETY5.0
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世界の取り組み
4.0

IIC Industry Internet Consortium)

Society5.0
IVI Industry Value Chain Initiative

34

産業革命の歴史

35
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インダストリー4.0の狙い
マス・カスタマイゼーション

36

1850
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1980

2000

マスカスタマイゼーションイメージ
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ＣＰＳ（Cyber Physical System）

38

Cyber
(IT)

Physical

AI

この写真の作成者不明な作成者は CC BY-SAのライセンスを許諾され
ています

インダストリー4.0が考える生産システム構造

PLM
PDM
ERP

MES

PLC

SAP

ABB
KUKA

TRUMPF

PDM Product Definition Management
MES Manufacturing Execution System
PLC Program Logic Controller

PLM ProductLife Cycle Management

4.0
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CPSの狙い
ERP→MES→ →

→ → → → →

CPS

40

CPSを実現した
アディダスのシューズ工場

Cyber)

Physical

Web Cyber

D
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ボッシュ
IoT 4

◦ MaaS
◦
◦

◦
◦ CPS
◦ IoT IoT
◦
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シーメンス
4.0

CPS

Maas
◦
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5G

シーメンスが狙うプラットフォームレイヤー

PaaS

5G

シーメンスアンべルク工場

シーメンスホームページより
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IIC（Industry Internet Consortium)
2012 GE Industry Internet

2014 GE IBM AT&T IIC

2015 233 4.0

IIC Industry Internet
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インダストリー4.0と
インダストリアル・インターネット・コンソーシアムとの相違点

4.0 IIC

4

10 20
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GEの改革
GE
◦

◦
◦
◦
◦
◦
◦

GE IoT Predix)

GE Predix

GE
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製品からサービスへ

市
場
規
模

大

小
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Predixの技術構造

Predix

Predix

アセットパフォーマンス
マネジメント

オペレーションズ
オプティマイゼーション

ブリリアント
マニュファクチャリング

ビジネス機能 ビジネス機能 ビジネス機能

Predixアプリケーション

Society5.0とは
Society

51

内閣府ホームページより
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Society4.0からSociety5.0へ

52

内閣府ホームページより

Society5.0は経済発展と社会的課題の解決の両立

内閣府ホームページより
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経済発展と社会的課題の解決の両立事例

内閣府ホームページより

自動車の例

内閣府ホームページより
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モノ作りの例

内閣府ホームページより

コマツの事例（KOMTRAX)

KOMTRAX

◦
◦
◦
◦
◦
◦

57
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コマツの事例
（スマート・コンストラクション）

58

Landlog

ヤマザキマザック

◦
◦

◦

◦ AI

◦

IoT
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演習
次のようなモノをIoT化すると顧客、メーカー、或いはその
他社会にどのっような利益をもたらすか？コストを気にせず
モノが変化し、どんなことができるようになるのかイメージを
膨らませて下さい。
1.

2.

3.

８．IoTとDX（Digital Transformation）

29



DXとは何か
DXは、スウェーデンのウメオ大学で教授を務めるEric Stolterman氏が、2004年に「ITの
浸透が人々の生活をあらゆる面でより良い方向に変化させる」という意味をもつ、デジ
タルトランスフォーメーション（Digital Transformation）を提唱したことが始まり。

「企業が第3のプラットフォーム技術（クラウド・ビッグデータ／アナリティクス・ソーシャ
ル技術・モビリティー）を利用して、新しい製品やサービス、新しいビジネスモデル、新
しい関係を通じて価値を創出し、競争上の優位性を確立すること」（IDCJapan）

「仮想世界と物理的世界が融合され、モノのインターネット（IoT）を通じてプロセスや業
界の動きを変革する新しいビジネスデザイン」をデジタルビジネスと呼び、このデジタ
ルビジネスへの改革プロセスを「デジタルビジネストランスフォーメーション」と言った
（ガートナー）

これまで見てきたIoTの先進事例はIoTと言うデジタル技術を利用したDXと言える

アマゾンのDX

e-

e-

AWS

IT
IT

IT

DX
IoT
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アマゾンのIoT事例

IoTを導入することはDXを実現すること
IoT

IoT

IoT

DX) GE
IoT

IoT DX IoT
DX DX

DX
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９．IoTの課題

セキュリテイー
（サイバーセキュリティ）

◦ Confidence)
◦ Integrity)
◦ Availability)

◦
◦
◦
◦
◦
◦

67
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サイバー攻撃の事例

◦ 2000
◦ 2007 IT
◦ 2014

◦ 2 10
◦ 2015
◦ 2015
◦ 2017 7

◦ 9000
◦ 2009 Stuxnet)
◦ 2017

◦ 7000
◦ 2014

68

サイバー攻撃手口事例
2016 JTB
◦

◦
◦

2015
◦

◦ PC PC
◦ PC

2017
◦
◦ 150 23 PC
◦ JR

2017 JAL
◦

◦

69
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サイバーセキュリティ対策

1.
2.
3.

1.
→

2.
→
→

70

IoT時代のセキュリティ
IoTへのサイバー攻撃は何が問題なのか
◦ 社会の隅々までいきわたるIoTデバイス（2025年には400億個を超える）

◦ 知らない間に被害者／加害者になる可能性

◦ 対策されないまま放置される可能性（機器の更新、OSの更新はされにくい）

◦ ネットを利用している意識がない

◦ IoTデバイスのOSや通信プロトコルは標準化されず、単機能でセキュリテイー対策されていない

◦ GoogleのAIスピーカー事件は改めてIoT機器の脆弱性を露呈

IoT機器への攻撃
◦ 迷惑メール発信の踏み台にされる（冷蔵庫が75万件の迷惑メールを配信）

◦ ボットネットへの組み込み（Mirai）

◦ 情報の盗み見、漏洩（Insecamで防犯カメラをのぞき見）

◦ DNSチェンジャーによる不正サイトへ誘導（ルーターのDNSを書き換え）

◦ 自動運転車の乗っ取り

サイバー攻撃からIoT機器を守る
◦ IoT機器も立派なネットデバイスであることを意識する

◦ 第三者の侵入を防ぐ設定

◦ ネットへの直接接続は避ける（ルーター経由など）

◦ 使わなくなったIoT機器は電源を切る

◦ 問い合わせ先がない機器の使用はしない

34



IoT時代のサイバーセキュリティ
Miraiの恐怖

72

2016
Twitter

Netflix

2016

2016

Miraiを防ぐ
Mirai IoT Device

Mirai ID
◦ admin/admin
◦ guest/guest
◦ Root/123456

IoT
◦
◦
◦

◦

73
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データは誰のものか

◦
206 

85 
◦ IoT

◦
◦

◦

◦
◦

IoT

IoTデータ利活用の事例
X X IoT

X
IoT

X

X
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IoTデータの活用事例

X

IoTにおけるプライバシー問題
◦ IoT
◦
◦
◦

◦ 3
◦
◦
◦

◦
◦
◦

◦
◦
◦
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１０．IoTを実現するためのスキル体系

独立行政法人情報推進機構（IPA）のITスキル標準（ITSS)
3

◦ IT ITSS
IT

◦ ETSS)

◦ UISS

IT

IT

CCSF

IT IT

i-

CSSF i- ITSS+
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IPAのITSS＋（プラス）
IT

ITSS+

ITSS+（プラス）
ITSS
◦
◦ IoT
◦
◦
◦ DX DX

IoT
◦ IoT
◦
◦

39



ITSS+ IoT
ビ

ジ

ネ

ス

ス

ト

ラ

テ

ジ

ス

ト

ア

�

キ

テ

ク

ト

デ

�

タ

サ

イ

エ

ン

テ

�

ス

ト

セ

キ

�

リ

テ

�

エ

ン

ジ

ニ

ア

プ

ロ

ジ

�

ク

ト

マ

ネ

�

ジ

�

ネ

�

ト

ワ

�

ク

ス

ペ

シ

�

リ

ス

ト

ア

プ

リ

ケ

�

シ

�

ン

エ

ン

ジ

ニ

ア

エ

�

ジ

／

組

込

み

エ

ン

ジ

ニ

ア

サ

�

ビ

ス

運

用

マ

ネ

�

ジ

�

1 IoTサービス戦略・企画 〇 〇

2 IoTシステムデザイン 〇 〇 〇

3 IoT開発マネジメント 〇 〇

4 デバイス開発 〇

5 ネットワーク構成設計＆実装 〇

6 エッジコンピューティング 〇

7 IoTシステム開発 〇

8 IoT全体システムテスト／移行導入 〇

9 データ収集・分析 〇

10 運用保守 〇 〇 〇 〇 〇

11 推進・支援 〇 〇 〇 〇 〇 〇

12 管理・統制 〇 〇 〇

13 共通 〇 〇 〇 〇 〇 〇 〇 〇 〇

タスク

役割

カスタマーサービスマネジメント

事業
戦略
評価

ＩＴ戦略策定

事業戦略策定

ＩＴ事業戦略策
定

情報セキュリ
ティ戦略

システ
ム要件
定義

システム開発
・アプリケーションシステム

・基盤システム
・ソフトウェア製品

個別案件

システ
ム評価

システ
ム企画

調達・営業活動
・マーケッティング活動
・セールス活動

・開発パートナーの選定

1.1

2.1

ＩＴ戦
略
評価

1.3

2.2

契約管理

ＩＴ戦略実行マネジメント

コンプライアンス

情報セキュリティマネジメント

人的資源管理（人材育成）

標準の維持と品質管理

資産管理

事業継続計画

システム監査

3

8.1 8.210.1

10.3

6

19

4

17
18

16

14
13

10.2

新ビジネス・新技術に関する研究・検証と支援15

1.2

9
システム
受入・導
入

10.4

5.1
5.2
5.3

ファシリティ設計・施工・保守21

ハードウェア・製品ソフトウェア導
入

10.5

20

プロジェクト・マネジメント

保守
・システム保守

・システム基盤保守

7

システム運用12

＜参考＞CSSF（Career Skill Framework）のタスクモデル構成図
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<参考＞i-コンピテンシディクショナリのスキルディクショナリ構成図

当プロジェクトでのスキル体系作成手順

◦ IoT
◦ IoT
◦
◦ IoT
◦
◦

IoT ITSS IoT

i-
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当プロジェクトで想定したIoTソリューション開発タスク関連図
戦略策定
（IT戦略含む）

IoTソリューション企画

要件定義
IoTクラウド

アプリケーションョン開発

IoTデバイス開発

プロジェクトマネジメント

IoTプラットフォーム設計・実装

システムテスト・移行 保守運用

IoTソリューション企画
IoTソリューション企画

プロダクトマネジメント

戦略評価

タスクの定義

◦
◦
◦ IT IT
◦ IT IT

IoT
◦ IoT
◦ IoT
◦
◦ IoT
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タスクの定義
個別システム開発

◦ 要件定義

◦ 新たなビジネスモデルに従って、機能要件を定義する

◦ パッケージを利用するかどうかの決定

◦ 開発技法の選定（局面化技法、アジャイル、コンポーネント設計など）

◦ 運用要件、性能要件、RAS要件などの非機能要件を定義する

◦ データを有効に利活用するために、様々な統計分析手法、AI手法、モデリングやシミュレーションについて検討し、要件にまとめる。

◦ データの取得方法、格納方式に対する要件を定義する

◦ IoTデバイス、エッジコンピュータ、ネットワーク、クラウドの一貫したセキュリティ要件を定義する

◦ IoTクラウド側アプリケーション開発

◦ アプリケーション処理方式の設計とアプリケーション基盤の構築

◦ 要件に沿ったアプリケーションの設計開発

◦ パッケージ開発の場合の導入、カスタマイズ

◦ IoTデバイス側開発

◦ アプリケーション処理方式の設計とアプリケーション開発基盤の設計実装

◦ アプリケーションの設計開発

◦ パッケージ開発の場合の導入、カスタマイズ

◦ IoTデバイスにはエッジコンピュータも含む

◦ IoTプラットフォーム設計・構築

◦ 非機能要件に従って、エッジコンピュータ、ネットワーク、クラウド側OS、ミドルウエア、ビッグデータ、アナリスティックSWなどのコンポーネント製品を評価選択、あるいはそのうちいくつかのコンポーネントをまとめたプラットフォーム製品を評価選択する。

◦ これらコンポーネントを組み合わせIoTプラットフォーム全体構成を設計する

◦ IoTプラットフォーム全体を実装し、統合テストを実施する。

◦ システムテスト・移行

◦ プロジェクトマネジメント

タスクの定義

◦
◦ SLA SLA

◦
◦
◦
◦
◦

◦

◦
◦

◦

43



役割の定義
1.

◦

◦ IoT
◦
◦
◦ IoT

2. IT
◦ IT
◦ IT IoT SW

◦ IoT IoT

3.
◦ IoT
◦ IoT AI
◦

役割の定義
4.

◦ システム全体を通じて一貫したセキュリティ対策を、セーフティの担保及びプライバシー保護の観点も踏まえ、サービスの重要度や影響度を考慮した上で、適切に設計、
実装する

◦ サービスの開始から終了まで、及びデバイスの出荷から廃棄、再利用までの観点を踏まえたセキュリティ対策を設計、実装する

◦ サービスの運用、監視に関する業務設計を行い、セキュリティインシデント発生時には適切な対応を行う

5.
◦ プロジェクトマネジメント関連技術、開発プロジェクトの提案、立上げ、計画、実行、監視コントロール、終結を実施し、計画された納入物・サービスをその要求品質・コス
ト・納期（QCD）通りに納入する。

◦ クラウド、ネットワーク、現場で稼働する設備機器や通信デバイスまで多岐に渡るシステム設計、開発、構築のみならず、デバイス調達を管理・統制する

6.
◦ デバイス数や設置場所、またデバイス間の直接通信といった、IoTならではの要件または実績からトラフィックパターンを導き出し、最適な通信方式や設備を設計し、実
装し、運用開始後はモニタリングにて改善する

◦ 顧客のビジネスやアーキテクチャ設計を基にセキュリティエンジニアが分析したセキュリティ・リスクの中から、ネットワークによる対策が最適であるものを見極め、実現
する

7.
◦ サービスの継続的提供や改善を目的とした開発プロセスを実現するための開発基盤を構築し、業務用途、業界に応じたアプリケーションの設計、開発、導入を行う

◦ アプリケーションの範囲として、センサデバイスからの情報収集、データの集積と分析、可視化、他のシステムとの連携、センサデバイスへのフィードバックと、多くの
分野を総合的にまとめ上げ顧客に提供する
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役割の定義
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戦略策定 ビジネス戦略 〇

IT戦略 〇 〇

IoTソリューション企画 〇 〇

プロダクトマネジメント 〇

個別IoTソリューション開発 要件定義 〇 〇 〇 〇 〇 〇

IoTクラウド側ソリューション開発 〇

IoTデバイス開発 〇

IoTプラットフォーム開発 コネクティビティ 〇

クラウド

ビッグデータ 〇

アナリティックソフトウエア 〇

セキュリテイ 〇

システムテスト・移行 〇 〇

プロジェクトマネジメント 〇

保守運用 〇

戦略評価 〇 〇

45



関
連
業
務
�
�
�
�
�
�
�
�
�
�
�
�
�

企
業
活
動
�
法
規
�
基
準
�
標
準
�

IT

SW
IoT

開発言語
アプリ開発基盤
ヒューマンインターフェース

IoTソリューションに関するスキル構成図
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ビジネスストラテジスト 〇 〇 〇 〇 〇 〇

ITアーキテクト 〇 〇 〇 〇 〇 〇 〇 〇 〇 〇 〇

データサイエンティスト 〇 〇 〇 〇

セキュリティエンジニア 〇 〇

プロジェクトマネージャ 〇 〇

ネットワークスペシャリスト 〇 〇

アプリケーションエンジニア 〇 〇 〇 〇

エッジ／組込みエンジニア 〇 〇 〇 〇 〇

サービス運用マネージャ 〇 〇

プロダクトマネージャー 〇 〇 〇 〇 〇

アナリティックサイエンティスト 〇 〇 〇 〇
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当プロジェクトのカバー範囲
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開発言語
アプリ開発基盤
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IoTソリューションに関するスキル構成図
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